ConnectedOffice

Die professionelle Konnektivitatslosung,
die ganz lhren Bedurfnissen entspricht
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ConnectedOffice

ist eine Kombination aus Telekommunikations- und ICT-
Diensten, die alle Anforderungen erfullt, mit denen
Unternehmen Tag fur Tag konfrontiert sind!

Sie mussen Sie sich keine Gedanken mehr uber lhre IT- und
Telekommunikationsanlage machen! DEEP ubernimmt die

Verwaltung fur Sie!

DIE LOSUNG

ConnectedOffice ist eine professionelle und sichere Konnektivitatslosung, die Zugriff auf eine breite Palette
von Optionen, darunter viele Telekommunikations- und ICT-Dienste, bietet. Es handelt sich um ein Managed
Service-Angebot. Das bedeutet, dass die gesamte Netzwerkverwaltung an DEEP Ubertragen wird.

ConnectedOffice ist eine Lésung, die alle Anforderungen erflllt, mit denen Unternehmen Tag fiir Tag
konfrontiert sind:

Bendtigen Sie einen schnellen und sicheren Internetzugang? Bendtigen Sie eine einzige Losung fur Internet
und Telefon? Bendtigen Sie schnelles WLAN?

ConnectedOffice erflillt diese Anforderungen und bietet noch viel mehr!

Remote-Verbindung:
Telearbeit und/oder VPN
Telearbeit

. Switching

Redundanz und
High Availability

Connected \
Office ok

Internetzugang
hoch gesichert /
mit unbegrenztem

Volumen

ULTRA sichere Verbindung

\ / SLAs mit
DNS Protector Losungsfrist &

Proaktives Eingreifen
IPS, Anti-virus, Anti-malware,

Content Filter Indoor & Outdoor
WiFi-Zugang

ConnectedOffice ist ein Angebot, das auf die Bedurfnisse zugeschnitten ist, mit denen Unternehmen
tagtaglich konfrontiert sind. Auf der Grundlage einer einzigen Konnektivitat bietet Ihnen ConnectedOffice einen
professionellen und sicheren Internetzugang mit proaktivem Eingriff auf die Gerate.

Sie kénnen diesen Dienst mit anderen Telekommunikations- und Informationsdiensten kombinieren.Benétigen
Sie einen schnellen und sicheren Internetzugang ...Bendtigen Sie ein leistungsstarkes WiFi?

ConnectedOffice erflllt diese und andere Erwartungen.

ConnectedOffice geht Uber die sichere Konnektivitat hinaus und ermdglicht es lhnen, sich fir IT- und
Telekommunikationsldsungen zu entscheiden, wie z. B. :

© eine fortschrittliche Telefonielésung mit © Tele
integrierter Zusammenarbeit, CloudPBX mit

Cisco Webex © die gemanagten Drucker

© ..

© Cloud-Lésungen

UNBEGRENZTES IP TELEPHONIE WIFI

INTERNET CloudPBX, SIP Trunk Sicheres WLAN
Sicherer Breitbandanschluss + kostenloser WLAN-Hotspot

und Downloadgeschwindigkeit
von 20 Mbit/s bis 1000 Mbit/s

(-
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DASHBOARD
MERAKI

rmdglicht den Kunden die Uberpriifung
des Status und der Nutzung ihrer
Infrastruktur sowie den Zugriff
auf die Konfiguration
ihrer Netzwerke

a

SICHERHEIT
Basis-Sicherheit inklusive.
Erweiterte Sicherheit

DNS Protector

TELEARBEIT
UND VERNETZUNG

Ermdglicht die sichere
Erweiterung des Firmen-WLANs
auf entfernte Standorte

Konzentrieren Sie sich auf Ihr Geschaft und werden Sie produktiver —
DEEP kiimmert sich um den Rest!



Bei Fragen zu anderen
Paketen stehen unsere
Experten zu lhrer

Verfugung.

DAS ANGEBOT

Es gibt mehrere Pakete, je nachdem welche Bandbreite und welcher Gateway gewiinscht wird."

ANGEBOTE FUR ALLE ARTEN VON UNTERNEHMEN

CLASSIC

INTERNET

¥ Download 20 Mbit/s
T Upload 10 Mbit/s

INSTALLATION
129,23€

ABONNEMENT
55/Monat

OPTIONAL

Mobile Backup

CLASSIC

INTERNET

¥ Download 100 Mbit/s
4 Upload 50 Mbit/s

INSTALLATION
129,23€

ABONNEMENT
57/Monat

OPTIONAL

Mobile Backup

CLASSIC

INTERNET

¥ Download 250 Mbit/s
7 Upload 250 Mbit/s

INSTALLATION
129,23€

ABONNEMENT
69/Monat

OPTIONAL

Mobile Backup

CLASSIC

INTERNET

¥ Download 450 Mbit/s
7+ Upload 250 Mbit/s

INSTALLATION
129,23€

ABONNEMENT
75!Monat

OPTIONAL

Mobile Backup

* Die unten angegebenen Preise fiir die Angebote Classic und Elite beziehen sich auf unsere Angebote mit einer Vertragslaufzeit von 36 Monaten.

* Die unten angegebenen Preise fiir die Angebote Classic und Elite beziehen sich auf unsere Angebote mit einer Vertragslaufzeit von 36 Monaten.

INTERNET INTERNET

4 Upload: 500 Mbit/s

4 Upload: 500 Mbit/s

INSTALLATION INSTALLATION
ABONNEMENT ABONNEMENT
Mobile Backup Mobile Backup




BEI CONNECTEDOFFICE VON
DEEP STEHT DIE SICHER-
HEIT IM MITTELPUNKT CISCO
GOLD PARTNER

1. BASIS-SICHERHEIT: ALLE GATEWAYS VERFUGEN
UBER EINE FIREWALL

Die ConnectedOffice-Angebote' beinhalten standardmafig eine Firewall als Basis-Sicherheitslésung.
Mit ConnectedOffice' erhalten Sie ohne zusatzliche Kosten ,Best-in-class Security” von Cisco Meraki!

2. ADVANCED SECURITY

Die Option Advanced Security (erweiterte Sicherheit) von ConnectedOffice bietet zusatzliche erweiterte
Funktionen, um lhr Netzwerk noch besser vor Angriffen zu schitzen.

Die Gateways Cisco Meraki MX sichern mihelos den Online-Datenverkehr durch eine Kombination aus
einheitlichem Gefahren-Management (Unified Threat Management) vor Ort und Cloud-Sicherheitstechnologie fir
Benutzer in und aufRerhalb des Biiros.

Intrusion Detection und Intrusion Prevention System (IPS?): Diese Funktion (iberwacht standig den Internet-
Datenverkehr und vergleicht ihn mit Malware-Signaturen, um Angriffsversuche abzuwehren und sich vor
Cyberangriffen zu schiitzen. Das IPS reagiert in Echtzeit und stoppt verdachtigen Datenverkehr. Die verschiedenen
IPS kénnen also bekannte und unbekannte Angriffe abwehren. Das IPS ist ein System, das jede Art von méglichen
Malware-Angriffen erkennen soll.

Viren- und Malware-Schutz: Diese Funktion analysiert und klassifiziert online heruntergeladene Dateien.
Dateien, die als Malware klassifiziert werden, werden automatisch gesperrt. Eine solche Analyse kann
nur bei unverschlisselt Gbertragenen Dateien durchgefihrt werden. Dies ist ein weiterer Baustein lhrer
Sicherheitsstrategie. Per HTTPS verschlisselter Datenverkehr kann bisher noch nicht analysiert werden.

Inhaltsfilterung (Content Filter): Dieser Dienst ermdglicht die Einschrankung des Zugriffs auf Websites, indem
bestimmte Kategorien von Websites gesperrt werden. Dies ist nicht nur nitzlich, um den Zugriff auf Websites, die
wegen ihrer Inhalte unerwiinscht sind, zu begrenzen, sondern auch, um zufallige Besuche von Malware-Websites
zu verhindern.

Jede dieser Sicherheitsfunktionen umfasst eine standige Aktualisierung der Sicherheitsrichtlinien und der Malware-
Signaturen, um das Netzwerk und die verbundenen Gerate abzusichern. Zustandig dafiir ist das Cisco Talos
Research Team, eines der groRten weltweiten Teams im Bereich der Forschung zur Abwehr von Bedrohungen der
IT-Sicherheit.

' Glltig fur ConnectedOffice-Angebote, die die Miete eines Routers des Typs Cisco Meraki beinhalten.
2 |PS: Intrusion Detection System / Intrusion Prevention System — Systeme zur Erkennung und Verhinderung von Angriffsversuchen auf das IT-System des Kunden.

3. DNS PROTECTOR BY CISCO UMBRELLA

DEEP ist sich bewusst, dass auf der einen Seite alles getan wird, um die IT-Infrastruktur und die Anwendungen vor
Angriffen sicher zu machen, wahrend auf der anderen versucht wird, Schwachstellen auszunutzen, und hat daher
ihr ConnectedOffice-Angebot' um eine neue Sicherheitsoption erweitert.

Unsere neue DNS Protector-Option bietet erweiterten Online-Schutz vor Malware-Websites und -Inhalten.

UNSERE LOSUNG

DNS Protector ist eine in ConnectedOffice integrierte Sicherheitsoption, die den Benutzer vor Malware-Inhalten
und Angriffen schitzt, indem der DNS-Datenverkehr analysiert und der Zugriff auf gefahrliche Seiten gesperrt wird.

SO FUNKTIONIERT'S

© Schutz vor Bedrohungen auf DNS-Ebene vor jeder Verbindung mit einer Website

© Standige Prifung der Verbindungsanfragen zum Zugriff auf Online-Ressourcen tber einen Browser

© sichere Weiterleitung des Browsers des Benutzers auf eine geschiitzte Seite




HOHES SCHUTZNIVEAU

DNS Protector bietet Schutz vor Bedrohungen wie z. B.:
© Phishing: Gefalschte Websites, die dazu gedacht sind, lhre vertraulichen
personenbezogenen Daten zu stehlen.

© Malware: Schadsoftware, mit der Hacker lhre Geréte infizieren und wichtige
Daten stehlen kénnen

© Ransomware: Die neueste Generation der Malware-Programme.
Cyberkriminelle sperren den Zugang zu Ihrem Computer und verlangen Geld,
um die Sperrung aufzuheben.

IHT NUTZEN

Erfahren Sie, wie DNS Protector Sie vor Malware-Websites und -Inhalten schiitzt:

© Dank der Zusammenarbeit von DEEP und unserem CyberForce-Expertenteam mit Cisco,
einem weltweit fUhrenden Hersteller fortschrittlicher Internet-Lésungen, genie3en Sie ein hohes
Schutzniveau.

© Sie sind vor betriigerischen Websites geschiitzt, die auf den Diebstahl lhrer persénlichen
Informationen (Passworter, Bankdaten, personenbezogene Daten usw.) ausgelegt sind.

© Zugriffsanfragen an Server, die Malware-Programme und kompromittierte Websites beinhalten,
werden ungeachtet der Anwendung, des Protokolls oder des Ports blockiert.

© Domains, die sich ,verdachtig verhalten und von denen potenziell ein Angriff ausgehen kénnte,
werden gesperrt




GROSSE AUSWAHL AN OPTIONEN

© Erweiterte Sicherheit (IPS, Virenschutz, Malwareschutz, Content Filter)
© DNS Protector von Cisco Umbrella

© Mobile Backup

© Indoor- & Outdoor-WLAN-Hotspots (,,Wi-Fi CERTIFIED 6™)

© Kostenloser WLAN-Hotspot

© VPN-Client fir die kostenlose und schnelle Telearbeit

© Teleworker VPN fiir sichere Telearbeit

© Managed VPN fiir die Vernetzung verschiedener Standorte

© High Availability fiir redundante Gateways

© VPN Healthnet fiir alle Akteure des Gesundheitswesens

© IP-Adressierung (dynamische éffentliche IP standardmaRig enthalten)

© Verschiedene Service-Level-Agreements (Advanced SLA).

Proaktives Eingreifen der Meraki-Gerate bei Regular und Extend SLAs:
Vorfalle werden kontinuierlich und transparent erstellt, verwaltet und geldst.

Konzentrieren Sie sich auf Ihr Geschaft und werden Sie produktiver —
DEEP kiimmert sich um den Rest!



Interessiert?

8002 4000

commercial.telecom@deep.eu




